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Требования к защите информации

ГОСТ семейства 
57580

Положения 
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и другие ведомства
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Ограниченный объём передаваемой 
информации

Процессы обмена данными в банках 
могут не соответствовать требованиям ИБ
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Проблемы таких инструментов:

Электронная почта

Для обмена применяются 
неудобные и небезопасные 
инструменты

Санкционные риски1

FTP-сервера

Microsoft Sharepoint, 
Microsoft Azure

Open Source решения

Невозможность удалённой совместной работы

Сложность работы с использованием 
мобильных устройств

Сложность контроля процессов обмена 
информацией, отслеживания событий ИТ и ИБ, 
иных событий в системе

Сложность интеграции с средствами защиты 
информации и другими ИБ решениями



Утечки конфиденциальных 
данных

Неконтролируемое 
распространение данных

Проникновение 
вредоносного ПО

Потеря данных
Нарушение бизнес-
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Несоответствие требованиям ИБ может 
привести к негативным последствиям



Реализация процесса безопасного хранения 
и обмена информацией в банке 

и за его пределами

Цель



Система защищённого 
корпоративного файлового обмена

Решение 

Secret Cloud 
Enterprise Сертифицировано 

ФСТЭК РФ по 4УД



Secret Cloud Enterprise - единое 
окно для работы с данными

Интерфейс интуитивно понятен и не требует 
дополнительного обучения персонала

Быстрый и понятный процесс обмена 
файлами любого размера позволяет 
исключить из работы сторонние сервисы

Онлайн-редактирование документов 
в веб-интерфейсе позволяет значительно 
увеличить скорость совместной работы 
над документами

Передача и запрос файлов от контрагента 
со всеми необходимыми проверками 
безопасности



Как работает SCE
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Anti-
virus



Совместимость с отечественными решениями

DLP

Anti-
virus
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Безопасность данных 
в Secret Cloud Enterprise

Интеграция с отечественными средствами ИБ –

DLP, SIEM, Antivirus, Sandbox

Возможность верификации процесса 

добавления пользователем внешнего 

пользователя/контрагента

Журналирование всех действий пользователей 

и контрагентов

Маркирование документов при предпросмотре 

пользователем, (скрытое, или с наложением 

настраиваемых водяных знаков)

Гибкие настройки, политики и шаблоны, 

позволяющие обеспечить любой сценарий 

безопасного обмена файлами

Обеспечение безопасного обмена 

между сетевыми контурами безопасности
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Для реализации процесса 
защищенного хранения 
и обработки конфиденциальной 
информации любого типа

Для построение защищенных 
распределенных структур 
хранения и обработки данных 

Для организации процесса 
защищенного документооборота 

Для организации обмена 
информацией между различными 
контурами информационной 
безопасности банка

Для чего может быть 
использован SCE в банках
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